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Jak RIP funguje

Distance Vector algoritmus
» Kazdy router udrzuje routovaci tabulku
Inicializuje tabulku lokdInimi routami
Pravidelné ohlasuje celou tabulku sousediim
KdyZ obdrZi update od souseda, pfipotte k metrikdm cenu rozhrani

N/

Pokud je nova routa lep3i nez stavajici (ma nizsi metriku), nahradi ji

vvyYvyyvyy

Distribuovany Bellman-Ford algoritmus



Jak Babel funguje

Distance Vector algoritmus
» Kazdy router udrzuje routovaci tabulku
Inicializuje tabulku lokdInimi routami
Pravidelné ohlasuje celou tabulku sousediim
KdyZ obdrZi update od souseda, pfipotte k metrikdm cenu rozhrani

N/

Pokud je nova routa lep3i nez stavajici (ma nizsi metriku), nahradi ji

vvyYvyyvyy

Distribuovany Bellman-Ford algoritmus



Babel Hello

» Ohlasovani sousediim: Hello pakety
» miZou byt multicast i unicast

s v

» obsahuji sekven&nf &islo (rostouci)
» obsahuji slib, kdy pfijde dalsf

» Nazpstek se posild IHU (I Heard You)

» miZe byt unicast i multicast
P aktudlni rxcost spolitanad podle toho, kolik hellos skute¢né prislo
» kdy dorazi dalsf



Cena linky

» Rizné druhy metrik — wired, wireless, rtt

» Vstup pro dynamickou metriku dodava druhd strana v IHU jako rxcost

» Babel nespecifikuje konkrétni metriku, pouze doporuuje, a ma pozadavky:
P 16-bit unsigned integer.
» Pokud ndm nechodi hellos, rxcost = 65535 = co.
» 7 dodané hodnoty rxcost a lokdln& nastavené txcost se poditd vysledna cena.

%J. kdy z poslednich N hellos dorazilo K.

» Doporuéend rxcost: L



Doporucenad Babel metrika — wired

Fixni cena linky
> Maximalni metrika: 26 — 2 = 65534
> Metrika 65535 = nedosazitelné
> S&itani stejné jako v RIPu
P> Linka je up = pfislo K z poslednich N hellos



Doporucenad Babel metrika — wireless

s v

m vétsi ztratovost, tim vétsi cena
. coZe, wifi je ztratova?

(@



Jak funguje wifi

Nutna fakta o wifi IEEE 802.11 pro pochopeni protokolu Babel
> KaZda linka je ztratova
» Kazdy* wifi rdmec se musi ACKnout

» Kdyz neni ACK, zkousi se to znova ... az 8x



Jak funguje wifi

Nutna fakta o wifi IEEE 802.11 pro pochopeni protokolu Babel
> KaZda linka je ztratova
> KaZdy unicast wifi rdmec se musi ACKnout
> Kdyz neni ACK, zkousi se to znova ... aZ 8X
P> Ztraceny multicast nikoho netrapi
Ztratovost na multicastu
P vyrazné vy$8i neZ na unicastu

» vzdy nenulova (na unicastu lze dosdhnout prakticky nuly)



Jak si zobrazit wifi ramce

# iw dev wlp0s20f3 interface add monO type monitor

# ip link set monO up
# tcpdump -i mon0 -e -vv

11:16:16.992414 1605101682458us tsft 5500 MHz
36us CF +QoS DA:<censored> BSSID:<censored>
11:16:17.037917 1605101727911us tsft 5500 MHz
36us CF +QoS DA:<censored> BSSID:<censored>
11:16:17.037940 1605101727911us tsft 5500 MHz
36us CF +QoS DA:<censored> BSSID:<censored>
11:16:17.037945 1605101727911us tsft 5500 MHz
36us CF +QoS DA:<censored> BSSID:<censored>
11:16:17.049295 1605101739257us tsft 5500 MHz
36us CF +QoS DA:<censored> BSSID:<censored>

1la -54dBm signal [bit 22]
SA:<censored> Data IV:823d
1la -53dBm signal [bit 22]
SA:<censored> Data IV:823e
1la -53dBm signal [bit 22]
SA:<censored> Data IV:823f
11a -53dBm signal [bit 22]
SA:<censored> Data IV:823f
11a -53dBm signal [bit 22]
SA:<censored> Data IV:8240

Protected

Pad 20 KeyID 0
Retry Protected
Pad 20 KeyID O
Retry Protected
Pad 20 KeyID 0
Retry Protected
Pad 20 KeyID O
Protected

Pad 20 KeyID O



Doporucenad Babel metrika — wireless

Cim v&tsi ztratovost, tim vEtsi cena

P Zajima nas uspésnost dorucovani od nas ven.
» Linka md zakladni metriku = cenu v idedlnim p¥ipad& (txcost)
» Kolik pfislo multicast hellos z poslednich N (obvykle N = 16)7

256N rxcost * txcost
rxcost = | —— | ; cost = ~ txcost % 7

K 256



Doporucenad Babel metrika — wireless

Cim v&tsi ztratovost, tim vEtsi cena

P Zajima nas uspésnost dorucovani od nas ven.
» Linka md zakladni metriku = cenu v idedlnim p¥ipad& (txcost)
» Kolik pfislo multicast hellos z poslednich N (obvykle N = 16)7

rxcost = { ; cost = A txcost x R

256N rxcost * txcost
K 256

» To by hezky fungovalo, kdyby neexistoval AARF



AARF

» Animal Allies Rescue Foundation
» Alaskan Animal Rescue Friends

» AARF Animal Rescue Foundation
>
>

All About Rescue and Fixin’, Inc.



AARF

Animal Allies Rescue Foundation
Alaskan Animal Rescue Friends
AARF Animal Rescue Foundation

All About Rescue and Fixin’, Inc.

Adaptive Auto Rate Fallback



Adaptive Auto Rate Fallback

vvyyy

vvyyy

Stanice se dohaduji na rychlosti pfenosu
Implementovano v hardwaru a firmwaru
Ztraci se pakety moc &asto? Snizime rychlost, zlep$ime spolehlivost!

RFC 8966, appendix A.2.2: By default, the IEEE 802.11 MAC performs Automatic
Repeat Query (ARQ) and rate adaptation on unicast frames, but not on multicast
frames, which are sent at a fixed rate with no ARQ); therefore, measuring the loss
rate of multicast frames yields a useful estimate of a link's quality.

IEEE 802.11, sekce 9.7.5 (ohledné rate adaptation) je velmi komplikovana
Moje AP adaptuje rychlost pro multicast stejné jako pro multicast

AARF mé¥i ztratovost unicastu (selhdni ARQ).

Obvykly threshold pro AARF: kolem 15% selhani unicastu.



Babel metrika — wireless

Cim vétsi ztratovost, tim vétsi cena
> Be&Zny multicast packet loss na linkach: mezi 1% a 15%
» Doporucend metrika je pFili§ linedrni.
» Téma na bakaldiku / diplomku? Namé&Fit skute¢né chovani soucasnych wifin

a navrhnout lepsi metriku pro Babel!



Babel metrika — RTT

Cim deli odezva, tim v&tsi cena
» Hodi se na tunelech a VPN
» Hello obsahuje navic lokdIni timestamp odesilatele t;.
> P¥i prijeti Hello se uloZi lokaIni timestamp p¥ijemce t;.
» IHU obsahuje navic t; a t; a v tomtéZ paketu se posle taky Hello z druhé strany,
timestampované t}. P¥i jeho pFijeti se uloZi timestamp t
> rtt = (tr — t1) — (tb — 1)

t t




Babel metrika — RTT

Jak pfevést RTT na cenu linky

> RTT je kolisavé, metrika potfebuje vyhlazovat.
» Doporuéeni:
> rtt,.; =artt+ (1 —a)rtt,
> pro dostatetné malé rtt je cena konstantni (dost dobra linka)
» pro dostate¢n& velké rtt takté? (dost mizerng linka)
» v meziprostoru linedrni zavislost



Ochrana proti smy¢kam

Horsi routy nepfijimame, sorry jako!
» Horsi routa miZe byt nase vlastni, kterd pfisla nazpatek

» Feasibility.: metrika mensi neZ soucasnd



Ochrana proti smy¢kam

Horsi routy nepfijimame, sorry jako!
» Horsi routa miZe byt nase vlastni, kterd pfisla nazpatek
» Feasibility.: metrika mensi neZ soucasnd
> Feasibility: vy$si seqno nez souasna
Sekvenéni &islo: nova vina updati
» Dogly feasible routy? Po3lu pozadavek na reflood (seqno request)!
> Posild se proti routam ... i kdyZ nejsou feasible.
» Nutnd kontrola na duplicitni requesty (aby se nezacyklily).

» Resend unless satisfied.



Zdroje

> RFC 8966 — Babel
» RFC 9616 — Round Trip Time metric

> |EEE 802.11



