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P¥ednaska prvni

Organizace predmétu

Jak funguji pocitatové sité
Staticky routing
Dynamicky routing

Protokol Routing Information Protocol



Forma, kontakty

> prednasky a cviteni (2/2)
» website: https://nswil84. jmq.cz/
» Ondfej Zajitek: santiago at crfreenet dot org

» Katefina Kubecova: katerina dot kubecova at nic dot cz


https://nswi184.jmq.cz/

Podminky zapoctu

Pro tGspésné zapolteni je nutné predvést nasimulovani a routing sité dle
vylosovaného zadani. Losovani probéhne pFiblizné v poloving listopadu, pfedvedeni
dle domluvy. Neni nutné chodit na cviceni, ale bude se vam to velmi hodit.



Podminky zkousky

Zkouska je ustni s pisemnou pf¥ipravou, open-book a open-RFC. Cilem je pfednesené
latce rozumét, nikoli ji ovladat perfektné zpaméti. Na za¢atku zadame otazky, vy si
rozmyslite odpovédi, p¥ipadné dohledate v literatufe, a pak si o tom popovidame.



Ocekavany plan semestru

1. Uvod, formality, opakovéni L2 a L3, dvod do RIP
2. Dokoné&eni RIP, tvod do OSPF

3. Pokrotilé OSPF

4. Babel

5. Path vector routing: BGP Basics

6. Path vector routing: BGP Inter-AS Routing

7. d&kansky den, neuci se

8. Pokrotilé BGP

9. Zabezpetujeme sit, ladime problémy
10. IPv4
11. Tunely
12. Pokrotilé L2+ technologie: VLAN, VxLAN, MPLS
13. Sité pro koncové uZivatele



Jednoud&elova linka

L7: Aplika¢ni vrstva

» Odesilatel a pFijemce datového toku

L1: Fyzicka vrstva

» Surovd data +— signal



Linka s vice u&astniky

L7: Aplika¢ni vrstva
» Odesilatel a p¥ijemce datového toku / zprav

» socket, bind, connect — filedescriptor

L2: Linkova vrstva
> Zpravy <— ramce
» Ethernet (ATM, PPP, Token Ring, ...)

L1: Fyzicka vrstva
» Surova data <— signal



Vicelcelova linka s vice ucastniky

L7: Aplika¢ni vrstva
» QOdesilatel a pFijemce datového toku

> socket, bind, connect — filedescriptor

L4: Transportni vrstva
> Datovy tok <+— pakety
> TCP, UDP, SCTP, QUIC, ...

L2: Linkova vrstva
» Pakety «— rdamce
» Ethernet (ATM, PPP, Token Ring, ...)

L1: Fyzicka vrstva

> Surova data <— signal



Propojeni vice siti

L7: Aplika¢ni vrstva
» Odesilatel a pFijemce datového toku

> socket, bind, connect — filedescriptor

L4: Transportni vrstva
» Datovy tok <— pakety
» TCP, UDP, SCTP, QUIC, ...

L3: Sitova vrstva
L2: Linkova vrstva
P> Pakety «— rdmce
» Ethernet, Wi-Fi, PPP, LoRaWAN, ...

L1: Fyzicka vrstva
» Surovd data +— signal



Sitova vrstva

P> Pakety od linkové vrstvy
» Lokalni provoz = pt¥edat transportni vrstvé
» Najit spravného souseda bliz k cili

P> Vratit linkové vrstvé s novym cilem



Terminologie zprav

> L7: Aplikacni vrstva - zpravy
» L4: Transportni vrstva - datagramy, segmenty (TCP)
» L3: Sitova vrstva - pakety

» L2: Linkova vrstva - rdmce



Identifikace sitovych prvki: Ethernet

MAC adresy
> 42:53:3c:95:42:36 (6 bajti)
» Unikatni v rdmci jedné sité
» Rozsahy globdln& p¥id&leny vyrobciim sitovych karet
» Specidlni vyznamy bitl v prvnim bajtu: Obxxxx xxLM

» M: 0 = unicast, 1 = multicast/broadcast (poslat viem)
» L: 0 = globally assigned, 1 = locally assigned



|dentifikace sitovych prvki: Internet Protocol

Aktualni verze protokolu: IPv6

>
>
>

v

2001:db8:2e0:3::1
3fff:a:bb:ccc:dddd: :42

Prefix: 2001:db8:10::/44 = rozsah 2001:db8:10::

2001:db8:1f :ffff:ffff :ffff :£fff:£Fff
Globalni rozsah: 2000:: /3, p¥idélovdn organizované
Specidlni adresy:

» Prazdna adresa: ::

» Localhost: ::1/128
» Dokumentace: 2001:db8::/32, 3fff::/20

Unique Local Address: £c00::/7
Link Local Address: fe80::/64
Multicast: ££f00::/8



Pridélovani IP adres

» IANA, ICANN (top-level)

> RIR = Regional Internet Registry: RIPE, ARIN, APNIC, LACNIC, AfriNIC
> RIPE m3a déle LIR = Local Internet Registry

» LIR standardn& dostane /29 blok, z n&j p¥id&luje svym zadkaznikim

» Lze pozadat o Pl blok mimo LIR rozsahy (standardn& /48), nelze ddle d&lit

Autonomni systém
» Cist Internetu pod jednou spravou
» ldentifikace - autonomous system number (ASN)
» ASN pridéluji taktéz RIR



Router - vrstvy

» Data plane - packet forwarding

» Control plane - routing protocols: OSPF, BGP, ...

» Management plane - SSH, SNMP, Netconf, ...



Router - tabulky

vVvvyVvVvYyypy

Routing information base (RIB)
Forwarding information base (FIB)
Routa: prefix — interface, next hop
Metric, cost, preference, ...

Best route selection

Longest Common Prefix matching



Staticky routing

» Manudlné spravovand tabulka v kazdém routeru
> BéZné u domacich routerli a malych siti

» Neumi pruzné reagovat na zmény



Dynamicky routing

» Kazdy sitovy prvek provozuje n&jaky routing protocol

» Rizné druhy protokold podle druhu pouZiti a zpisobu fungovani . ..

» ... dle nasazeni

» Uvnit¥ jednoho AS (RIP, OSPF, Babel, IS-IS, BGP)
> Mezi AS (BGP)

> ... dle algoritmu
» Distance Vector (RIP, Babel)

» Path Vector (BGP)
> Link State (OSPF, IS-IS)

» ... dle velikosti / komplexity sit&
> Malé sits (RIP)
> Stfedni aZ velké sit& (OSPF, IS-IS, Babel)
> Internet (BGP)



RIP - Routing Information Protocol

» Jeden z nejstarsich routovacich protokoli
> Vyvinut v 80. letech pro malé sité
» Jednoduchy a nendro¢ny

» Distance Vector algoritmus



RIP Historie

> RIPv1 (1988, RFC 1058)
» RIPv2 (1993, RFC 2453) - classless addressing, autentizace
» RIPng (1997, RFC 2080) - IPv6



Jak RIP funguje

Distance Vector algoritmus
» Kazdy router udrzuje routovaci tabulku
Inicializuje tabulku lokdInimi routami
Pravidelné ohlasuje celou tabulku sousediim
KdyZ obdrZi update od souseda, pfipotte k metrikdm cenu rozhrani

Pokud je nova routa lepsi neZ stdvajici, nahradi ji

vvyYvyyvyy

Distribuovany Bellman-Ford algoritmus



RIP metrika

Pocet hopti jako metrika
» Maly rozsah platnych hodnot
» Maximalni metrika: 15
> Metrika 16 = nedosaZitelné

» Cena rozhrani mlzZe byt i vy$8i neZ 1



RIP aktualizace

Celd smérovaci tabulka odesldna kazdych 30 sekund

...nebo na poZadavek od souseda (inicializace)

>

>

» OkamZité aktualizace p¥i zmé&ndach topologie
» Explicitni oznamovani nedosazitelnych rout

>

Split horizon pro prevenci smycek



RIP &asovace

Update time: 30 s (pravidelné aktualizace)
Triggered update time: 1-5 s (aktualizace p¥i zméng)
Timeout time: 180 s (routa se stane nedosaZitelnou)

Gagbage collection time: 240 s (nedosaZitelnd routa odstran&na z tabulky)

vVvYyyvyy

Routa se taky miZe stat nedosaZitelnou i okamZité dle stavu linky



Counting to Infinity

Vznik smyéek v disledku asynchronni povahy protokolu

Propagace staré metriky soubé&zné s propagaci nedosazitelnosti

>
>
» Routery se navzdjem ‘klamou’ ohledné dosaZitelnosti
P> Postupné zvySovani metriky aZ po dosaZeni maxima
>

Obecny problém distance vector protokoll



Prevence smycek

Mechanismy pro prevenci smycek
» Triggered updates: SniZuji &asové okno pro soub&h
» Split Horizon: Neinzerovat trasy zp&t ke zdroji
» Split Horizon with Poison Reverse: Inzerovat jako nedosaZitelnou
» Hold-down time: Ignorovat aktualizace po vypadku routy
>

Nizkd maximalni metrika: Omezuje celkovou dobu ‘counting to infinity’



Implementaéni detaily

» Zpravy posilany jako UDP

» Porty 520 (RIPv2) a 521 (RIPng)

> 2 typy zprav: request, response

» Sekevence blokil s pevnou strukturou
>

Posilany jako multicast i unicast



RIP autentizace

Zabezpeceni RIP zprav
> Autentizace plaintext heslem
» MD5 autentizace (RFC 2082)
» SHA-1 autentizace (RFC 4822)
» Sprava kli¢h
| 2

Sekvenéni &isla



Vyhody RIP

» Jednoduché na pochopeni a implementaci
» Nizké pozadavky na CPU a pamgt
» Minimalni prostor k chybam

» llustrativni distance vector protocol



Nevyhody RIP

Pomal3 konvergence

Omezeno na 15 hopil

>

>

» Neefektivni vyuZiti linky

» Absence potvrzovani a flow control
>

Problém counting-to-infinity
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