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NF tables

» Lze vytvéret tabulky typd ip, ip6, inet, arp, bridge, netdev
» Tabulky obsahuji fetizky (chain) typt filter, route nebo nat

- hook urluje, ve které fazi zpracovani packetu se chain pouZije (prerouting,
input, forward, output...) riizné typy fetizkd maji rizné moZnosti

- priority urluje potadi fetizkd (neni-li jasné)

- policy udavaji defaultni verdikt

> Retizky obsahuji jednotliva pravidla, kterd se vyhodnocuji dokud nedosp&jeme k
n&jakému vysledku (accept/drop)

- Existuji i pravidla jump, goto, continue, return a queue pro navigaci mezi
pravidly a fetizky

» Proménné definujeme jako define A = 8, referencujeme $A

> https://docs.redhat.com/en/documentation/red_hat_enterprise_
linux/8/html/configuring_and_managing networking/
getting-started-with-nftables_
configuring-and-managing-networking#
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NF tables

> Nf tables |ze sklddat p¥es p¥ikazovou ¥adku, nebo spustit skript
- Skript se spousti nft -f /path/to/script.conf
- Interaktivni méd nft -i (neni pro praci s nft nutny)

» Soucasny stav pravidel zobrazite jako nft list ruleset (v interaktivnim mddu
pouze list ruleset)

» Do pravidel Ize vklddat counter pro mérfeni provozu.
- napf. meta iifname "zly_interface'"counter drop;

- list ruleset zobrazi iifname "zly_ interface"counter packets 8794
bytes 13190184 drop

» Souhrn pravidel najdete zde: https://wiki.nftables.org/wiki-nftables/
index.php/Quick_reference-nftables_in_10_minutes
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NFT skript

#!/usr/sbin/nft -f
flush ruleset # Nejprve uvolnime stard pravidla
define HODNY_INTERFACE = "B"
table inet my_filter { # tabulka typu inet - bereme IPv4 a IPv6 packety
chain my_input {
type filter hook input priority filter; # budeme filtrovat a to na vstup
# Bereme vSechno z jiZ pF¥ijatjych nebo inicializovanjch spojeni.
# Pozor, co akceptujeme tady, to uZ neprojde do dalSich pravidel.
ct state { established, related} accept;
ct state invalid drop;
meta iifname $HODNY_INTERFACE counter accept;
meta iifname "edge6" accept; # iifname = input interface name
tcp dport { 22 } accept; # Accept SSH
# reject na vS8echno, co se neveSlo do pfedchzich pravidel
reject with icmpx type port-unreachable;

I



NF tables
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Spustte soubor two_simple devices.sh a ové&te, Ze pingnete z A na B
Na stroji B vytvorte NFT skript, ktery pfijme packety od A

Povolte ping a ostatni icmp pakety

meta l4proto { icmp, ipv6-icmp } counter accept;

Pomoci pfikazu 1imit rate 10/minute omezte mnoZstvi p¥ijimanych icmp
paketd

meta l4proto { icmp, ipv6-icmp } limit rate 10/minute accept
Nezapomerite zbytek dropnout.

P¥ijimejte v8echny pakety z establishovanych spojeni vyjma icmp paketd, kterym
nechte rate limit

Ujistéte se, Ze stale prochazi jen nékteré pingy



NAT
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Postavte za sebe tFi stroje - klienta, router a server a pridélte jim &tyfkové adresy
Klientovi a routeru dejte viechny routy, ale server bude mit pouze routu k routeru
ip route add <&tyftkova adresa> via inet6 fe80::... dev C

Ovérte, Ze pingnete z klienta i serveru na router, ale z klienta na server uz ne
Vytvorte nft konfigurdk pro router s postrouting chainem

masquerade dynamicky méni source adresu za adresu routeru, na kterém b&zi

chain postrouting {
type nat hook postrouting priority srcnat; policy accept;
ip saddr <adresa klienta> counter masquerade; }

Ted by mé&l fungovat ping z klienta na server

Ovéfte v tcpdumpu, Ze ping od klienta chodi pod adresou routeru



NAT vs Firewall

» Stale by nemélo byt moZné pingnout ze serveru na klienta.

v

P¥idejte serveru routu na klienta

» Ted uZ se server na klienta dopingd. Samotny NAT sice schoval klientovu adresu,
ale nechal ji p¥istupnou.

» Ptidejte tabulce routeru chain s forward hookem (type filter hook forward
priority filter;)
» Povolte pouze packety z interface klienta a z established a related spojeni

> Ovéfte, Ze op&t pingnete pouze z klienta na server a nikoliv naopak (pfestoze
server routu ke klientovi znd)



NAT64
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Linux: kernelovy modul Jool (stale neza&len&n)

Jool potfebuje sudo i uvnitf eduhawka — fix in progress, na $pachtli hotfixed
PLAT: jool instance add --netfilter --pool6 64:ff9b::/96
Z3akladni jool debug uvnit¥ netns: jool stats ...
https://github.com/marenamat/Jool/tree/mq-allow-userns

Nechcete-li ddvat eduhawku rootovska prava, potfebujete jool z branche
mg-allow-userns


https://github.com/marenamat/Jool/tree/mq-allow-userns

NAT64
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Postavte do Fady tfi stroje - klienta, plat a internet

internetu dejte pouze ¢tyfkovou adresu ip a add 252.0.0.1/24 dev plat
platu bude mit

Etyfkovou adresu smérem na internet a Sestkovou na klienta

default routu ip r add default via 252.0.0.1 dev A

jool instance add --netfilter --pool6 64:ff9b::/96

klient bude mit pouze Sestkovou adresu, routu k platu a routu 64:ff9b::/96
jdouci ptes plat

Ovéfte, Ze se z klienta dopingdte na internet

adresu internetu sestavite jako 64:£f9b: : plus adresa internetu 252.0.0.1
ping 64:££f9b::252.0.0.1

Zobrazte si tcpdump pingli na stroji plat



NAT64

» CLAT (dst): jool_siit instance add --netfilter --pool6 64:ff9b::/96

CLAT (src): jool_siit eamt add 3fff:0:cc:64::/120 10.0.0.0/24
bezestavov& mapujeme privatni IPv4 rozsah (zde 10.0.0.0/24)
do IPv6 rozsahu (zde 3fff:0:cc:64::/120)

Ovéfte, Ze z IPv4-only sité jsou dosaZitelné IPv4 adresy za IPv6-only siti.
paket p¥ed CLAT: src 10.0.0.42 — dst 192.0.2.15

packet za CLAT: src 3fff:0:cc:64::2b — dst 64:ffOb::c000:20f

primarné se preklddd IPv4 podle EAMT, sekundédrné do —--pool6

v

vVvYyyvyy

Funguje vdm IPv4 p¥imo na CLAT za¥izeni? hint: nemélo by



NAT64

» Problém: Jool p¥ekladd pouze p¥ichozi pakety v prefilter fazi, takZe nezachyti
pakety, které vzniknou u nds

» Spinavy trik: po¥idime si veth, do kterého nasmérujeme default routu
— nd$ provoz ndm prijde zpdtky a Jool ho miize preloZit.

ip link add locxlatin type veth peer name locxlatout
ip link set locxlatin up
ip link set locxlatout up

ip a add 192.0.0.8/32 dev locxlatin
ip a add fe80::64/64 dev locxlatout
ip -4 r add default via inet6 fe80::64 dev locxlatin

jool_siit eamt add 3fff:0:cc:64::eff 192.0.0.8



	NF tables

