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Forma, kontakty

> prednasky a cviteni (2/2)
P> website: https://nswil84. jmq.cz/
» Ondfej Zajitek: santiago at crfreenet dot org

» Katefina Kubecova: katerina dot kubecova at nic dot cz


https://nswi184.jmq.cz/

Podminky zapoctu

Pro tGspésné zapolteni je nutné predvést nasimulovani a routing sité dle
vylosovaného zadani. Losovani prob&hne pfiblizné€ v poloving listopadu, pfedvedenf{
dle domluvy. Neni nutné chodit na cviceni, ale bude se vam to velmi hodit.



Podminky zkousky

Zkouska je ustni s pisemnou pf¥ipravou, open-book a open-RFC. Cilem je pfednesené
latce rozumét, nikoli ji ovladat perfektné zpaméti. Na zadatku zaddme otazky, vy si
rozmyslite odpovédi, p¥ipadné dohledate v literatufe, a pak si o tom popovidame.



Ocekavany plan semestru

Simulace siti, staticky routing, RIP
RIP a OSPF ve FRR a BIRDu
Pokrotilé OSPF

Babel

Zakladni nastavovani a zkoumani BGP
Filtrovani BGP, ROA, ASPA

neni co cvicit

BGP zbésilosti

Zabezpetujeme sit, ladime problémy
IPv4

. Tunely

. Pokrotilé L2+ technologie: VLAN, VxLAN, MPLS

. Sit& pro koncové uZivatele

© 0Nk W

el e
w N = O



EduHawk

Instalace

> git clone https://gitlab.nic.cz/labs/eduhawk/
» cd eduhawk
> make install

Manudl: eduhawk help


https://gitlab.nic.cz/labs/eduhawk/

Dvojice propojenych poditaci

eduhawk create foo # create a cluster foo

eduhawk start foo lel # create a machine lel in cluster foo
eduhawk start foo bar # create a machine bar in cluster foo
eduhawk shell foo bar # open a shell to machine bar

ip link # show link status
ip link set lo up # set up loopback

# Create a link

# on lel 2t's called tobar

# on bar 2t's called tolel
eduhawk veth foo lel tobar bar tolel



Dvojice propojenych poditaci

ip link # show link status
ip link set tobar up # set the link up
ip link set tolel up

ip a # 1p address —> show address info
ping fe80::...%tobar # ping the other side
# (e.g. ping fe80::58a9:99ff:fe5d:2a9f)tolel)

P¥ikaz ip a zobrazuje lokalni adresy. Pokud chceme ping z 1el na bar, musime
pingat ze stroje lel adresu rozhrani tolel na stroji bar.

tcpdump -i any -Z root -n # dump everything on the links



Nefunguje TCPdump?

Uvnitf EduHawka je zakazany syscall setgroups.
Starsi hardened buildy ho zavolaji vZdy, i kdyZ chcete -Z root.
Problém lIze vytesit ptelozenim TCPdumpu bez implicitniho -Z.

git clone https://github.com/the-tcpdump-group/tcpdump.git
cd tcpdump/

./autogen.sh

./configure

make



T¥eti pocital

# create a machine nit in cluster foo
eduhawk start foo nit

# and connect to lel

eduhawk veth foo lel tonit nit tolel

Tim mame t¥i propojené potitacle.
» Zkuste donastavit sit tak, aby nit pingnul lel.
» Co potfebujeme, aby nit pingnul bar?



Manualni routing

nit <-> lel <-> bar

bar pottebuje globalni adresu

ip link add self type dummy # dummy interface to bear the "myself"
ip link set self up # 1t must be up to work
ip a add 2001:db8::1/128 dev self # assign an address



Manualni routing

nit <-> lel <-> bar

bar potfebuje globdlni adresu

ip link add self type dummy # dummy interface to bear the "myself"
ip link set self up # 1t must be up to work
ip a add 2001:db8::1/128 dev self # assign an address

nit potfebuje védét, kde je bar:
ip route add 2001:db8::1/128 via fe80::... dev tolel



Manualni routing

nit <-> lel <-> bar

bar potfebuje globdlni adresu

ip link add self type dummy # dummy interface to bear the "myself"
ip link set self up # 1t must be up to work
ip a add 2001:db8::1/128 dev self # assign an address

nit potfebuje védét, kde je bar:



Manualni routing

nit <-> lel <-> bar ... lel taky potfebuje védét, kde je bar:
ip route add 2001:db8::1/128 via fe80::... dev tobar



Manualni routing
nit <-> lel <-> bar ... lel taky potfebuje védét, kde je bar:
ip route add 2001:db8::1/128 via fe80::... dev tobar

. a ze ma forwardovat
echo 1 > /proc/sys/net/ipv6/conf/all/forwarding



Manualni routing

nit <-> lel <-> bar ... lel taky potfebuje védét, kde je bar:
ip route add 2001:db8::1/128 via fe80::... dev tobar

. a ze ma forwardovat
echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

. oops!
From fe80::5851:71ff:feec:96e9%tolel icmp_seq=1
Destination unreachable: Beyond scope of source address

Pofad neforwardujeme z 1el dél. Pro¢? Co se déje?



Manualni routing
nit <-> lel <-> bar ... lel taky potfebuje védét, kde je bar:
ip route add 2001:db8::1/128 via fe80::... dev tobar

. a ze ma forwardovat
echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

. oops!
From fe80::5851:71ff:feec:96e9%tolel icmp_seq=1
Destination unreachable: Beyond scope of source address

Pofad neforwardujeme z 1el dél. Pro¢? Co se déje?

Globalni adresu totiZ potfebuje i zdroj, tj. nit.



Manualni routing

nit <-> lel <-> bar ... co zbyva?
P pridat globdlni adresu zdroje
P pridat routy smérem zpatky

UZ to pingad? Zkuste socat!

socat TCP6-LISTEN:6666 STDIO
socat TCP6:[2001:db8::1]:6666 STDIO



Manualni routing

P¥idame si ¢tvrty stroj do Fady!



Nainstalujeme si BIRD

» git clone https://gitlab.nic.cz/labs/bird -b stable-v3.1
> cd bird && autoreconf -i && ./configure && make -j?

» bird — daemon, ktery budeme poustét

» birdc — klient, kterym se k daemonu pFipojime



Konfigurace BIRDa

» konfiguraéni soubor, obvykle bird.conf

> log "bird.log" all; — logujeme do lokdIniho souboru, neobt&Zujeme tim Syslog
> protocol device {} — potfebujeme znat informace o sitovych rozhranich

v

bird -1 — pouZij ./bird.conf a vytvof ./bird.ctl
» birdc -1 — pfipoj se na ./bird.ctl

» zajimavé ptikazy birdc:

» show status

» show interfaces

» show protocols

» show route

» disable ...

» enable ...

> Co se stane s vystupem show interfaces, kdyZ vypnete device protocol?



router id 42; # Na kaZdém stroji jin

protocol direct

protocol rip ng
ipvé { import
interface "x"

3

protocol kernel
ipv6 { export

b

{ ipvé; }

{

all; export all; };
{};

all; };

[0}



Spusténi BIRDa v EduHawku

» Vytvofime novy cluster (eduhawk create fee)

v

P¥idame stroje bar, lel a nit (eduhawk start fee lel...)

» Linky pfiddme (eduhawk veth fee lel tobar bar tolel)
a nahodime (uvnitf¥ lel) ip link set tobar up.

» Ve sloZce fee bychom méli mit podslozky bar, lel a nit,
v kazdé z nich pak podsloZzku ext.

> Do ext kaZdého stroje pfekopirujeme spustitelné soubory bird a birdc.
> Vytvofime v ext konfigurani soubor (pfedchozi dva slidy)

» Otevfeme shell (eduhawk shell fee bar), cd ext,
a spustime BIRD (./bird -1).

> Zbytek vyfesi BIRD, mizeme udélat ping.



Protokol RIP v BIRDu

VyzkouSejte si ping mezi stroji.

Co ukazuje tcpdump?

P¥idejte linku dokoletka, pozorujte tcpdump a ping; co se zméni?

>

>

» Vypnéte a zapnéte RIP na jednom stroji. Jak se sit chova?

>

» Ptidejte vic strojl, pozorujte tcpdump, vypisujte show route.
>

Jak velkou (funkeni!) sit stihnete vyrobit, neZ skon&i cviko?
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