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Cviko prvé

Organizace predmétu

Uvod do simulace po¢italovych siti



Forma, kontakty

> prednasky a cviteni (2/2)
» website: https://nswil84. jmq.cz/
» Ondfej Zajitek: santiago at crfreenet dot org

» Katefina Kubecova: katerina dot kubecova at nic dot cz


https://nswi184.jmq.cz/

Podminky zapoctu

Pro Gspésné zapotteni je tfeba predvést nasimulovani a routing sité dle zadani.
ObtiZnost Utlohy se sniZuje s aktivni G&asti na cvi¢enich. (Aktivni GZasti se mysli
dokonéeni tkolu pro dané cvileni. Idedlné p¥imo na cviéeni, ale je moZné ho odevzdat i
na zatatku nasledujiciho cviteni.) Ulohy na vybér budou k dispozici pFiblizné v
poloving listopadu, pfedvedeni dle domluvy. Neni nutné chodit na cvi€eni, ale bude
se vam to velmi hodit.



Podminky zkousky

Zkouska je ustni s pisemnou pf¥ipravou, open-book a open-RFC. Cilem je pfednesené
latce rozumét, nikoli ji ovladat perfektné zpaméti. Na za¢atku zadame otazky, vy si
rozmyslite odpovédi, p¥ipadné dohledate v literatufe, a pak si o tom popovidame.



Ocekavany plan semestru

Uvod, simulator siti. Rugni nastaven{ routingu. Ndstroje na analyzu sité.
RIP. Uvod do BIRDa.

OSPF

Pokrotilé OSPF. Uvod do FRR.

Nastaveni trividlniho eBGP, multihoming.
Interni BGP.

Rozsahla BGP sit, pokrotilé BGP vlastnosti.
Dodé&lavame BGP, pokrotilé filtrovani, IPv4.
Tunely, MPLS

pokratovani MPLS

. VLAN, VxLAN, EVPN

. Pokusy o Babel
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EduHawk

Instalace

> git clone https://gitlab.nic.cz/labs/eduhawk/
» cd eduhawk
> make install

Manudl: eduhawk help


https://gitlab.nic.cz/labs/eduhawk/

NSWI1184 virtuals

Login
» ssh -p <port> <server>
> obstruct generous splashy unsafe scanner
After login
P> set up .ssh/authorized keys
> mizete pouZivat sudo
» root login jen s ssh klii
» defaultni kli¢e na root maji Kdfa a Marie, aby vdm p¥ipadn& mohly pomoct
» bude-li néco chybé&t, pouZijte apt install (a dejte ndm v&dét, co p¥idat dalsimu
b&hu)

» eduhawk a bird mate k dispozici od za&atku



Dvojice propojenych poditaci



Ve v o

Dvojice propojenych poditaci

P¥ikaz ip a zobrazuje lokalni adresy. Pokud chceme ping z 1el na bar, musime
pingat ze stroje 1lel adresu rozhrani tolel na stroji bar.



Nefunguje TCPdump?

Uvnitf EduHawka je zakdzany syscall setgroups.
Starsi hardened buildy ho zavolaji vzdy, i kdyZ chcete -Z root.
Problém Ize vy¥esit pFeloZzenim TCPdumpu bez implicitniho -Z.



Tim mame t¥i propojené politacle.

» Zkuste donastavit sit tak, aby nit pingnul lel.
» Co potfebujeme, aby nit pingnul bar?



Manualni routing

nit <-> lel <-> bar

bar potfebuje globalni adresu



Manualni routing

nit <-> lel <-> bar

bar potfebuje globalni adresu

nit potfebuje védét, kde je bar:
@: ip route add 2001:db8::1/128 via fe80::... dev tolel



Manualni routing

nit <-> lel <-> bar
bar potfebuje globalni adresu

nit potfebuje védét, kde je bar:
@: ip route add 2001:db8::1/128 via fe80::... dev tolel

From fe80::...%tolel icmp_seq=1 Destination unreachable: No route



Manualni routing

nit <-> lel <-> bar ... lel taky potfebuje védét, kde je bar:
@: ip route add 2001:db8::1/128 via fe80::... dev tobar



Manualni routing
nit <-> lel <-> bar ... lel taky potfebuje védét, kde je bar:
@: ip route add 2001:db8::1/128 via fe80::... dev tobar

. a Ze ma forwardovat
@: echo 1 > /proc/sys/net/ipv6/conf/all/forwarding



Manualni routing
nit <-> lel <-> bar ... lel taky potfebuje védét, kde je bar:
@: ip route add 2001:db8::1/128 via fe80::... dev tobar

. a Ze ma forwardovat
@: echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

. oops!
From fe80::5851:71ff:feec:96e9%tolel icmp_seq=1

Destination unreachable: Beyond scope of source address

Pofad neforwardujeme z 1el dil. Pro€? Co se déje?



Manualni routing

nit <-> lel <-> bar ... lel taky potfebuje védét, kde je bar:
@: ip route add 2001:db8::1/128 via fe80::... dev tobar

. a Ze ma forwardovat
@: echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

. oops!
From fe80::5851:71ff:feec:96e9%tolel icmp_seq=1
Destination unreachable: Beyond scope of source address

Pofad neforwardujeme z 1el dil. Pro€? Co se déje?

Globalni adresu totiZ potfebuje i zdroj, tj. nit.



Manualni routing

nit <-> lel <-> bar ... co zbyva?
P pridat globalni adresu zdroje
P pridat routy smérem zpatky
Uz to pingd? Madte prvni aktivni G&ast na cvieni! (P¥ihlaste se o ni)
Nepinga?
» Zkuste tcpdump - chodi néco na prostfedni stroj?
P Zkontrolujte adresy - snadno se mohlo stdt, Ze jste néjaké prohodili
» @: ip route del ... smaZe chybné routy
P> a nebojte se zeptat!

Zkuste socat!



Manualni routing

P¥idame si ¢tvrty stroj do Fady!
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